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2. Objetivos

La presente Politica de Proteccién de Datos Personales tiene como objetivo establecer los principios,
lineamientos generales y especificos para contribuir a la correcta gestidn, procesamiento y cuidado
de la informacién personal de los prestadores de servicios, postulantes, proveedores de servicios,
clientes y cualquier persona natural que se relacione con DICERT DISTRIBUIDORA INTERNACIONAL
DE CERTIFICACION ELECTRONICA S.A. (En adelante “DICERT”), garantizando el cumplimiento de la

legislacién aplicable.

La finalidad de esta Politica es proteger los derechos y libertades fundamentales de todas las
personas naturales que se relacionen con DICERT, garantizando el derecho al honor y a la intimidad
en el tratamiento de sus datos personales, y en particular, de su derecho a la proteccién de datos

personales.

Asimismo, se persiguen los siguientes objetivos especificos:

Definir las condiciones de seguridad y privacidad de la informacién del titular del dato
personal en cumplimiento con la Ley Orgdnica de Proteccién de Datos Personales (en
adelante “la Ley”).

Garantizar el derecho de los titulares de los datos personales a formular consultas, presentar

reclamos formulados y ejercer sus derechos en los términos establecidos en la Ley.

Cumplir con todas las disposiciones, instrucciones y requerimientos que imparta la
Superintendencia de Proteccién de Datos Personales, asegurando una gestion transparente y

conforme a la normativa.

3. Alcance

La presente Politica se aplicara a las siguientes personas:
Miembros de Directorio y Representantes legales de DICERT.
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5.

Personal en planilla de DICERT, directivos o no, que presten servicios para DICERT,
independientemente de su posicion, ubicacion geografica o el nivel de responsabilidad que
tengan.

Empresas relacionadas contractualmente con DICERT, como es el caso de Proveedores que
presten sus servicios bajo cualquier tipo de modalidad contractual, que implique cualquier
tratamiento de datos personales.

Las demas personas que establezca la Ley.

Referencias

Constitucién de la Republica de Ecuador.

- Ley Organica de Proteccién de Datos Personales.

- Reglamento de la Ley Orgdnica de Proteccion de Datos Personales.

- Norma técnica ARCOTEL-2024-0176

- Ley de Comercio Electrénico, Firmas y Mensajes de Datos

- Reglamento General a la Ley de Comercio Electrdnico, Firmas y Mensajes de Datos

Listado De Términos

Para un mejor entendimiento de los conceptos utilizados en el presente documento, se ha

considerado la siguiente terminologia:

Autoridad de proteccion de datos personales: Es la Superintendencia de Proteccién de
Datos Personales Entidad, entidad independiente encargada de supervisar el cumplimiento
de la Ley Organica de Proteccién de Datos, reglamento y otros lineamientos, con el fin de
proteger los derechos y libertades fundamentales de las personas naturales, en cuanto al
tratamiento de sus datos personales.

Anonimizacion: Aplicacion de medidas dirigidas a impedir la identificacion o re-identificacion
de una persona natural, sin esfuerzos desproporcionados.

Fichero de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacidon, almacenamiento, organizacion, tipo de soporte, tratamiento,
procesamiento, localizacién o acceso, centralizado, descentralizado o repartido de forma
funcional o geografica.

Categorias especiales de datos: Tipos de datos que deben contar con consentimiento o
justificativo legal para su tratamiento, entre los cuales se consideran: Datos sensibles; Datos
de nifias, ninos y adolescentes; Datos de salud; y, Datos de personas con discapacidad y de
sus sustitutos, relativos a la discapacidad.
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Consentimiento: Manifestacion de la voluntad libre, especifica, informada e inequivoca, por
el que el titular de los datos personales autoriza al responsable del tratamiento de los datos
personales a tratar los mismos.

Dato biométrico: Dato sensible, personal unico, relativo a las caracteristicas fisicas o
fisioldgicas, o conductas de una persona natural que permita o confirme la identificacidon
Unica de dicha persona, como imagenes faciales o datos dactiloscépicos, entre otros.

Dato personal: Dato que identifica o hace identificable a una persona natural, directa o
indirectamente.

Datos personales crediticios: Datos que integran el comportamiento econdmico de personas
naturales, para analizar su capacidad financiera.

Datos relativos a la salud: Datos personales relativos a la salud fisica o mental de una
persona, incluida la prestacién de servicios de atencidn sanitaria, que revelen informacién
sobre su estado de salud.

Datos sensibles: Datos relativos a: etnia, identidad de género, identidad cultural, religion,
ideologia, filiacion politica, pasado judicial, condicién migratoria, orientacion sexual, salud,
datos biométricos, datos genéticos y aquellos cuyo tratamiento indebido pueda dar origen a
discriminacién, atenten o puedan atentar contra los derechos y libertades fundamentales.
Delegado de proteccion de datos personales: Persona natural encargada de informar al
responsable o al encargado del tratamiento sobre sus obligaciones legales en materia de
proteccién de datos, asi como de velar o supervisar el cumplimiento normativo al respecto, y
de cooperar con la Autoridad de Proteccion de Datos Personales, sirviendo como punto de
contacto con esta.

Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.
Elaboracion de perfiles: Todo tratamiento de datos personales que permite evaluar, analizar
o predecir aspectos de una persona natural para determinar comportamientos o estandares
relativos a: rendimiento profesional, situacion econdmica, salud, preferencias personales,
intereses, fiabilidad, ubicacién, movimiento fisico de una persona, entre otros.

Responsable de tratamiento de datos personales: persona natural o juridica, publica o
privada, autoridad publica, u otro organismo, que solo o conjuntamente con otros decide
sobre la finalidad y el tratamiento de datos personales.

Seudonimizacion: Tratamiento de datos personales de manera tal que ya no puedan
atribuirse a un titular sin utilizar informacién adicional, siempre que dicha informacion
adicional, figure por separado y esté sujeta a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atribuyen a una persona fisica identificada o
identificable.

Titular: Persona natural cuyos datos son objeto de tratamiento.

Transferencia o comunicaciéon: Manifestacién, declaracién, entrega, consulta, interconexién,
cesion, transmisidn, difusién, divulgacion o cualquier forma de revelacién de datos
personales realizada a una persona distinta al titular, responsable o encargado de Proteccion
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de Datos Personales. Los datos personales que comunique deben ser exactos, completos y
actualizados.

Tratamiento de datos: Cualquier operacién o conjunto de operaciones realizadas sobre
datos personales.

o Vulneracién de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.

6. Responsabilidades

Esta politica ha sido aprobada por la Gerencia General de DICERT DISTRIBUIDORA INTERNACIONAL
DE CERTIFICACION ELECTRONICA S.A. y es difundida a todo el personal de la organizacién, en
coordinacién con la Jefatura de Tecnologia de la Informacién de la empresa.

Asimismo, se asignan responsabilidades y obligaciones especificas a los 6rganos y funcionarios que
se detallan a continuacién:

6.1 Gerente General

Asegurar el cumplimiento y la ejecucién de lo establecido en la presente politica.
Autorizar la adecuada provisidon de recursos financieros, tecnoldgicos y humanos para
implementar y mantener lo establecido en la presente politica.

® Aprobar la politica de sanciones por los incumplimientos relacionados con la presente
Politica de Proteccion de Datos Personales.

e Designar al Delegado de Proteccidn de Datos Personales, quien sera el responsable de
coordinar y monitorear la implementaciéon de la presente politica y su supervision.

6.2 Delegado De Proteccion De Datos Personales

e Coordinar y monitorear las actividades para la implementacién, el adecuado desarrollo, y
cumplimiento de lo establecido en la presente politica.
® Entre sus responsabilidades se debe considerar las siguientes:

o Participar de forma oportuna y apropiada en todas las materias de proteccién de
datos al interior de DICERT.

Mantener la mds estricta confidencialidad respecto a la ejecucidn de sus funciones.
Supervisar el cumplimiento del principio de conservacién, asesorando sobre los
plazos para su supresion o revision periddica, para garantizar que los datos
personales no se conserven mas tiempo del necesario.

o Asesorar en la implementacién y evaluacién de medidas adecuadas y necesarias,
sean estas organizativas, técnicas, o de seguridad para proteger los datos personales
frente a cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la naturaleza de los
datos de caracter personal, al dmbito y el contexto, y supervisar su aplicacion.
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o Asesorar en el andlisis de riesgo y evaluacién de impacto de las actividades de
tratamiento.

o Asesorar a DICERT en la evaluacion y revision de los mecanismos que se adopten
para cumplir con el principio de responsabilidad de forma continua y permanente,
con el objeto de mejorar el nivel de eficacia en cuanto a la aplicacién Ley Organica de
Proteccién de Datos Personales.

o Atender las solicitudes de los titulares de los datos personales en el ejercicio de sus
derechos y servir como punto de contacto con aquellos.

o Cooperar con la Autoridad de Proteccién de Datos Personales y actuar como punto
de contacto con dicha entidad.

6.3 Prestadores de Servicios de DICERT

Cumplir con los lineamientos de la presente Politica de Proteccion de Datos Personales.
Buscar orientacidn en caso tengan alguna duda respecto a la aplicacion de la presente
politica.

e Reportar, a través de los canales dispuestos para este fin, cualquier incumplimiento a la
presente Politica de Proteccién de Datos Personales.
Asistir a las formaciones relacionadas con la privacidad o la proteccion de datos;
Cooperar en la implantacién de las medidas y facilitar la informacidon y documentacion que se
les solicite para acreditar el cumplimiento en materia de protecciéon de datos personales y
privacidad.

e Utilizar los datos personales Unicamente para la finalidad para la que se recabaron y en el
marco del cumplimiento de sus responsabilidades laborales o comerciales.

7. Desarrollo De La Politica

7.1 Informacion Previa

7.1.1 ¢Qué es la Ley de Proteccion de Datos Personales?

La Ley Orgdnica de Proteccion de Datos Personales del Ecuador adaptan la gestion de datos
personales a los nuevos entornos fisicos y digitales (i.e. internet, aplicaciones moviles, etc). El
objetivo de esta normativa es garantizar que las personas fisicas (usuarios) son duefias de sus datos y
tienen el control sobre lo que el Responsable de un tratamiento de datos realiza con ellos.

7.1.2 ¢ Qué es el tratamiento de datos personales?

El tratamiento de datos personales es cualquier uso de los datos, que involucre la recoleccién,
almacenamiento, procesamiento, transmisidon y eliminacion de los datos personales del usuario o
cualquier operacién o conjunto de operaciones realizadas sobre datos personales, ya sea por
procedimientos técnicos de caracter automatizado, parcialmente automatizado o no automatizado.
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7.1.3 ¢Quién es Responsable del Tratamiento?
Es aquella persona natural o juridica, publica o privada, autoridad publica, u otro organismo, que solo
o conjuntamente con otros decide sobre la finalidad y el tratamiento de datos personales.

7.1.4 é(Quién es el Encargado del Tratamiento?
Es aquella persona natural o juridica, gue trata datos personales a_nombre v por cuenta de un
responsable de tratamiento de datos personales.

7.2 Informacion

En cumplimiento de los principios de transparencia y finalidad, DICERT informarda, en lenguaje
sencillo y claro, mediante avisos de privacidad, politicas de privacidad, carteles informativos,
contratos, u otros mecanismos, a los titulares de los datos personales, asi como a los
Administradores de Ficheros de Datos y Delegado de Proteccidn de Datos Personales, las medidas de
seguridad y de proteccién de datos adoptadas, asi como la finalidad y demds principios que regulan
el tratamiento de éstos. Informara ademas sobre la existencia de los ficheros de datos personales
gue custodia, los derechos concedidos por ley a los titulares de los datos y la forma (procedimientos
y canales) en que pueden ejercitarlos.

DICERT se asegurara de que esta informacion esté disponible en todos los puntos de contacto
relevantes y de que sea actualizada regularmente para reflejar cualquier cambio en las practicas de

tratamiento o en los requisitos normativos.

7.3 Recopilacion De Los Datos Personales

La informacién personal que trate DICERT serd legitima, licita y leal conforme la legislacién aplicable.
En este sentido los datos personales deberan ser recogidos para uno o varios fines especificos y
legitimos alineados con los servicios de certificacion electrdénica ofrecidos, por lo que podrian variar
en cada caso e incluir una amplia gama de datos, entre ellos informacién personal de caracter
sensible.

Los datos personales que podrian recopilarse son, por ejemplo:

Datos de contacto, como nombre, direccidn, correo electrénico y niumero de teléfono.

e Datos demograficos como sexo registral, fecha y lugar de nacimiento, estado civil,
nacionalidad, ocupacién y otros datos similares.

e Datos de Identificacién y Financieros como nimero de documento de identidad, nimero de
cuenta bancaria y otros datos similares.

e Informacién que DICERT esté obligada a comprobar por motivos legales, como informacion
relacionada con la identidad, cualquier representacion legal o convencional que se invoque e
incluso antecedentes policiales y penales.
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Toda otra informacion que DICERT recabe en el desarrollo de sus actividades diarias, como
datos sobre visitantes, asistencia a reuniones y eventos organizados y/o patrocinados por
DICERT, y la correspondencia (mensajeria tradicional o mediante medios electrénicos) que
intercambio con los titulares de los datos.

DICERT durante la recopilacion de datos personales podria incluir informacion sensible que
constituya “Categorias especiales de datos” a los fines de la Ley Orgdnica de Proteccion de Datos
Personales, como son datos de salud fisica o mental como asi también datos biométricos, entre
otros. El tratamiento de estos datos se realizara con estrictas medidas de seguridad y siempre que se
requiera para la prestacion segura y confiable de los servicios de certificacion.

DICERT tratard los datos personales que resulten estrictamente necesarios y adecuados para cumplir
con la finalidad para la que fueron recogidos, los que dependen de cada servicio de certificacion. No
se tratardn o comunicaran datos para un fin distinto al informado, salvo que concurra una de las
causales que habiliten un nuevo tratamiento, conforme los supuestos de tratamiento legitimo
sefialados en el articulo 10 letra d) de la Ley Orgdnica de Proteccidon de Datos Personales.

7.4 Finalidad Del Tratamiento De Los Datos Personales

Los datos personales son tratados por DICERT para la operatividad de los servicios de certificacién
ofrecidos por la organizacion y para el desarrollo de sus procedimientos y actividades internas, y de
ser el caso, para el envio de publicidad, promociones y/o cualquier tipo de informacion. El
tratamiento se fundamenta en el consentimiento del titular o en alguna otra base de legitimidad
contemplada en el articulo 7 de la Ley Organica de Proteccion de Datos Personales.

Adicionalmente, con el objetivo de promocionar la imagen institucional, DICERT podria utilizar
informacion personal para publicar fotos y/o videos y/o desarrollo de material de difusion sobre los
eventos en los que participa y promociona como parte de sus actividades y programas
institucionales, en cuyo caso solicitara el consentimiento legitimo del titular de los datos personales.

En todo caso, el tratamiento de datos personales que realice DICERT debe obedecer a una finalidad
legitima, acorde al articulo 7 de la Ley Orgdnica de Proteccion de Datos Personales, la cual debe ser
informada de manera concreta y precisa al titular del dato.

DICERT nunca utilizard informacidn personal para fines distintos a los informados al titular, salvo las
excepciones contempladas en la Ley Organica del Proteccidon de Datos Personales.

Queda prohibida la adquisicidn, recopilacion o cesidén de datos personales provenientes de fuentes
ilegitimas o que no puedan garantizar la legitima procedencia de dichos datos o su proteccion.

Conforme a los principios de lealtad y transparencia, en el proceso de recopilacion de informacion
sobre empleados, clientes, usuarios, clientes, visitas, proveedores, etc., se les informard de modo
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transparente, expreso, preciso e inequivoco sobre el uso de sus datos. Siempre que se recojan datos
de caracter personal directamente del interesado, éste deberd ser informado sobre:

- lLaidentidad y datos de contacto del responsable del tratamiento;

- Base juridica del tratamiento;

- Finalidad del Tratamiento de los datos, y en su caso otras finalidades o tratamientos
ulteriores;

- Laexistencia de ficheros en los que se almacenan sus datos personales;

- Tiempo de conservacion de los datos;

- En caso que proceda, los terceros o categorias de terceros a los que se transfieren o ceden
los datos;

- La valoracién y toma de decisiones automatizadas incluida la elaboraciéon de perfiles, cuando
proceda;

- Identidad y datos de contacto del Delegado de Proteccidn de datos;

- Las consecuencias de la entrega de datos personales o su negativa a ello;

- El efecto que produce suministrar datos personales erréneos o inexactos;

- La posibilidad de revocar el consentimiento;

- Laexistencia y forma en que pueden hacer efectivos sus derechos; v,

- La posibilidad y forma de efectuar reclamos ante DICERT y la autoridad de control.

Cuando los datos personales no se obtuvieren de forma directa del titular o fueren obtenidos de una
fuente accesible al pdblico, el titular debera ser informado dentro de los siguientes treinta (30) dias o
al momento de la primera comunicacion con el titular, cualquiera de las dos circunstancias que
ocurra primero. Se le debera proporcionar informacion expresa, inequivoca, transparente, inteligible,
concisa, precisa y sin barreras tecnicas.

7.5 Calidad De Los Datos Personales

Los datos personales solicitados a los titulares de los datos o facilitados por responsables del
tratamiento o adquiridos mediante fuentes de acceso al publico u otra base de licitud, deberan ser
siempre adecuados, pertinentes y no excesivos en relacion con la finalidad para los que se recogen y
tratan.

Los datos personales facilitados por los titulares de los datos tienen que ser exactos, integros,
precisos, completos, comprobables, claros y estar debidamente actualizados de forma que
respondan con veracidad a su situacion actual. En caso contrario deberdn suprimirse o rectificarse.

7.6 Plazo De Conservacion De Los Datos

Culminada la finalidad para la cual fue recolectado el dato personal, éstos seran eliminados; sin
embargo, se conservaran durante el tiempo en que pueda exigirse algun tipo de responsabilidad a
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DICERT derivada de esta relacion con los titulares de los datos, los responsables del tratamiento o
por el tiempo indicado en la legislacién, normas, leyes y contratos que rigen a DICERT.

Para garantizar que los datos personales no se conserven mas tiempo del necesario, DICERT
establecera plazos para su supresion y/o revision periodica.

7.7 Tratamiento De Datos Personales

Los datos personales facilitados por los titulares de los datos o por el responsable del tratamiento, se
almacenaran en los ficheros de datos de DICERT reportados a la Autoridad de Proteccidon de Datos
Personales, cuando corresponda, y seran tratados para poder llevar a cabo las finalidades informadas
al momento de su recogida u otras finalidades posteriores, siempre que sean compatibles de
conformidad a la Ley.

Los datos personales que faciliten los titulares de los datos sélo podran ser conocidos y manejados
por el personal de DICERT o por terceros autorizados que necesiten conocer dicha informacién para
poder brindar los servicios o atender las finalidades para las cuales fueron otorgados.

7.8 Comunicacion Por Transferencia De Datos Personales

DICERT sélo comunicara o transferird los datos personales que trata con terceros cuando ello sea
necesario para el cumplimiento de fines directamente relacionados con las funciones legitimas de la
empresa y el destinatario, o cuando la transferencia se encuentre configurada dentro de una causa
de legitimidad prevista en la ley, y debera contar siempre con el consentimiento del titular. A efectos
de recabar el consentimiento del titular conforme la ley, DICERT informarad al titular sobre la finalidad
a que se destinardn sus datos y el tipo de actividad del tercero a quien se pretende transferir o
comunicar dichos datos, en virtud de lo expuesto en el acapite 7.3 de la presente Politica.

Asimismo, es conveniente que los titulares de los datos tomen conocimiento que sus datos
personales podran ser comunicados a las entidades administrativas, autoridades judiciales y/o
policiales, siempre y cuando esté establecido por Ley.

Toda comunicacidn o transferencia de datos que pudiera realizarse deberd llevarse a cabo
cumpliendo todos los requisitos y medidas de seguridad que dispone la Ley Orgdnica de Proteccion
de Datos Personales y su Reglamento.

7.9 Confidencialidad De Los Datos Personales

Los datos personales serdn tratados con total confidencialidad. Respecto a los datos relativos a la
salud, DICERT tiene el compromiso de guardar secreto profesional indefinidamente respecto de
estos y garantiza el deber de guardarlos adoptando todas las medidas de seguridad necesarias. Los
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datos personales seran tratados por el personal de DICERT y/o tercero que intervenga, en cualquier
fase del tratamiento de los datos personales, con total confidencialidad y secreto.

La obligacién de secreto y confidencialidad subsistird aun finalizada la relacién contractual, laboral,
de prestacién de servicios u otro con DICERT que haya dado origen al conocimiento de los datos
personales que ésta trata.

7.10 Seguridad De Los Datos Personales

DICERT ha adoptado las medidas técnicas y organizativas de seguridad y confidencialidad apropiadas
para la administracién de los datos personales pertenecientes a los Ficheros de Datos de Candidatos,
Recursos Humanos, Videovigilancia, Clientes, Potenciales Clientes, Distribuidores, Potenciales
distribuidores, Suscriptores de boletines, Control de Visitas, Capacitaciones, Proveedores, Eventos
institucionales, Responsabilidad Social, Atencién de reclamos o ejercicio de derechos de DICERT,
necesarias para mantener el nivel de seguridad requerido con el objetivo de evitar la alteracion,
pérdida o el tratamiento o accesos no autorizados o ilicitos que puedan afectar a la integridad,
confidencialidad y disponibilidad de la informacién.

Contamos con las medidas de indole legal, técnica y organizativa necesarias para garantizar la
seguridad de los datos personales y evitar su alteracion, pérdida, destruccion, dafio accidental y
tratamiento y/o acceso no autorizado o ilicito, teniendo en cuenta el estado de la tecnologia, la
naturaleza de los datos almacenados y los riesgos a que estan expuestos, ya sea que provengan de la
accion humana, del medio fisico o natural, tal y como establece la legislacidn ecuatoriana vigente de
proteccién de datos personales.

DICERT también tiene implementadas medidas de seguridad adicionales para reforzar la
confidencialidad e integridad de la informacién y efectuard continua y permanentemente la
supervisién, control y evaluacién de los procesos para asegurar la privacidad de los datos personales
y la eficacia de las medidas adoptadas.

El drea de IT serd la encargada de implantar en los sistemas de informacién los controles y
desarrollos informdticos que sean adecuados para garantizar el cumplimiento de esta Politica, y
velard porque dichos desarrollos estén actualizados en cada momento.

Los contratos que suscriba DICERT con encargados de tratamiento, asi como con el personal a cargo
del tratamiento de datos personales o quien tenga o pudiera llegar a tener conocimiento de datos
personales, deberan incorporar cldusulas de confidencialidad y tratamiento adecuado de datos
personales.

Sin embargo, la transmision de informacién mediante las redes de comunicacién y de Internet no es
totalmente segura; por eso, a pesar de que DICERT realizard sus mejores esfuerzos para proteger los
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datos personales, advierte la existencia de riesgos en la seguridad de los mismos durante su transito,
al utilizar estas redes de comunicacién, hacia el fichero de datos de DICERT. En tal sentido, toda la
informacion que los titulares de los datos proporcionen utilizando redes de comunicacion e internet,
se enviara por su cuenta y riesgo.

7.11 Ejercicio De Derechos Del Titular De Datos Personales

DICERT debera atender a aquellos titulares que deseen ejercer sus derechos de acceso, rectificacion
y actualizacién, eliminacidn, oposicién y anulacidn de sus datos personales, en los términos
recogidos en la legislacion ecuatoriana vigente.

DICERT atendera estas solicitudes mediante los canales de atencién al usuario dispuestos para tal
efecto, en los plazos y forma estipulados en el Procedimiento de Atenciéon de Derechos de los
Titulares de Datos Personales, el cual debe ser comunicado a los interesados con informacidn exacta
de déonde y como realizar sus reclamos ante el responsable del tratamiento de datos personales y/o a
la Autoridad de Proteccién de Datos Personales.

Los procedimientos de atencidn de las Solicitudes de Derechos de los Titulares de Datos Personales,
cualquiera que sea el medio (presencial o electrdnico), deben guardar la debida confidencialidad y
prueba de la consulta y su respuesta. Asimismo, las solicitudes realizadas, respecto al tratamiento de
datos personales debe ser informado al Delegado de Proteccidn de Datos Personales y al CTO para la
coordinacién de los planes de accidn correctivos.

7.12 Responsabilidad Proactiva

DICERT es responsable de cumplir con los principios, derechos y obligaciones estipulados en esta
Politica y los exigidos en la legislacion aplicable, y debe ser capaz de demostrarlo. Para ello, DICERT
ha designado un Delegado de Proteccion de Datos (en adelante DPD) que asume las funciones
asignadas en la Ley Orgdnica de Proteccion de Datos Personales y su Reglamento.

El DPD velara por el cumplimiento de los principios de confidencialidad, integridad y disponibilidad
de los datos personales que se manejan en DICERT, independientemente de su formato.

EL DPD se encargara de que los principios recogidos en esta Politica sean tenidos en cuenta desde y
durante el disefio e implantacion de los procedimientos establecidos, en los servicios ofrecidos por
DICERT, en todos los contratos y obligaciones que se formalicen, y en la implantacién de los sistemas
y plataformas que permitan el acceso de empleados u otros terceros a los datos de caracter
personal.

Asimismo, DICERT efectuara periédicamente un andlisis del riesgo de los tratamientos que se
realizan, con el fin de determinar las medidas a aplicar para garantizar que los datos personales se
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tratan conforme a las exigencias legales. Se evaluaran de forma preliminar los riesgos que puedan
comportar la implantacidn de nuevos productos, servicios o sistemas de informacion, realizandose
una Evaluacidn de Impacto de Proteccion de Datos en el caso de que del andlisis previo se derive un
riesgo alto, siguiendo los requisitos establecidos en la legislacion aplicable.

Se llevara un Registro de Actividades en el que se describen los tratamientos de datos personales que
se realizan en DICERT en el marco de sus actividades.

Esta politica se alinea con la Politica de Gestidn de Incidentes de Seguridad de la informacidn que
identifica los medios para dar respuesta a los incidentes que ocasionen la destruccién, pérdida,
alteracién o acceso no autorizado a los datos personales, y que centralice la recogida, analisis y
gestion de los incidentes detectados.

7.13 Formacion Y Concienciacion Del Personal

La proteccion de datos personales ha de ser entendida como un proceso integral que involucra a
todo el personal que trata datos personales en funcidn de sus tareas asignadas. En consecuencia, se
adoptardn las acciones formativas y de concienciacién correspondientes de forma periddica para que
todas las personas conozcan la presente Politica, los procesos de proteccion de datos personales, y
desarrollen sus funciones de conformidad con los mismos. Esta politica se alinea con la Politica de
Formacion y Concienciaciéon General.

8. Monitoreo y Auditoria

El Delegado de Proteccion de Datos Personales debe velar por el cumplimiento de la presente
politica.

El DPD ejecutara las revisiones periddicas de las operaciones clave de la organizacién para verificar el
cumplimiento y eficacia de la presente politica e informara del resultado a la Gerencia General.
Asimismo, tomard accién ante cualquier falta realizada, asegurando las medidas necesarias para
resolver cualquier tipo de incumplimiento o conflicto referente a la presente politica.

9. Canales De Comunicacion

Cualquier irregularidad o inconsistencia con la presente politica debera ser reportada a través de los
canales de denuncia disponibles. Ante cualquier duda o consulta, el colaborador, proveedor, usuario
o prestador de servicios podra acudir al DPD, en la direccidon de dpo@todolegal.com.
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10.Sanciones por Incumplimientos

El incumplimiento de los lineamientos establecidos en la presente politica podria suponer
infracciones a las leyes aplicables (Ley Organica de Proteccién de Datos Personales y modificatorias),
por lo que los responsables o encargados podrian ser sujetos a acciones civiles o penales por parte
de las autoridades competentes.

Los dependientes, trabajadores o prestadores de servicios de DICERT, que incumplan con lo
dispuesto en esta politica, la Ley y su reglamento, podran ser objeto de medidas disciplinarias o
aplicacién de clausulas penales dispuestas para tal efecto, en sus respectivos contratos.

11.Aprobacidn, Entrada En Vigor Y Actualizacion

La Politica serd comunicada a todos los afectados dentro del alcance y quedara a disposicion de las
partes interesadas para cualquier consulta. La Politica sera revisada con periodicidad al menos anual,
de forma que sea adecuada a los fines de DICERT, y de forma extraordinaria cuando se produzcan
cambios en los objetivos estratégicos o en la legislacidn aplicable en materia de proteccién de datos
de cardcter personal.

12.Firmas De Responsabilidad

Elaborado por: Firma
Nombre: Sebastian Poveda Diaitally sianed b
o L . igitally signed by
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Cargo: Gerente General Digitally signed by
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